Dossier Comité Social et Economique rcrD

CSE et RGPD :
contrainte ou levier
de rétention ?

Le Réglement Général européen sur la Protection des Données
(RGPD) est entré en application en 2018 et s’applique aux
entreprises et organismes de toutes tailles et tous secteurs. Les
CSE (Comités Sociaux et Economiques) sont donc eux aussi

concernés par ce réglement.

Qu’est-ce que le RGPD ?

Les principaux objectifs de ce réglement
visent a responsabiliser les entreprises
collectant et traitant des données person-
nelles et a renforcer les droits des individus
concernés par ces traitements de données.

La donnée personnelle référe & toute infor-
mation permettant d'identifier une personne
physique de fagon directe (nom, prénom) ou
indirecte. Son traitement désigne toutes les
opérations portant sur cette donnée, dont
notamment leur consultation, leur modifica-
tion et leur transfert & des tiers.

Le contexte des Comités
Sociaux et Economiques

Les données personnelles
sont au coeur du patrimoine
de données des CSE

Le cceur d'activité du CSE s'appuyant sur les
données des salariés, de leur bien-étre et de
leur intégration au sein de I'entreprise, celui-
ci est amené a collecter un grand nombre
de données personnelles afin de répondre
a ces objectifs. Ces données concernent les
collaborateurs de I'entreprise ayant accés
aux services du CSE (les « ouvrants droit »)
ainsi que leurs conjoints et / ou enfants (les
« ayants droit »).

Pour atteindre ces objectifs, en général, trés
peu d'outils informatiques centralisés sont
en place au sein des CSE. En effet, la plupart
des services des CSE ont mis en place leurs
propres outils qui sont donc peu partagés.
Cela implique des données en grande partie
décentralisées au sein de chaque service.
Par ailleurs, les CSE s’appuient également
sur des données non structurées en fort
volume, hors bases de données. Ces données
sont présentes notamment dans les outils

de bureautique et de messagerie pour leur
échange.

Chaque service des CSE stocke un nombre
considérable de données personnelles au
format papier. La grande majorité des don-
nées informatisées ayant leur propre copie
matérialisée.

Ces éléments de contexte complexifient
la mise en conformité avec le RGPD pour
les CSE, d’'autant que les interlocuteurs des
CSE disposent a ce jour d’'une connaissance
inégale sur le RGPD et des potentiels impacts
sur leurs processus.

Les CSE sont en possession

de données sensibles

Les données personnelles sont classées
en trois catégories selon I'impact sur les
personnes concernées en cas de fuite : les
données professionnelles, les données pri-
vees et les données sensibles. Au sein des
CSE, ces derniéres concernent notamment
les données de santé et les données d'appar-
tenance syndicale. Apprendre a connaitre les
salariés de I'entreprise est crucial pour un
CSE afin de cibler leurs besoins et leur propo-
ser des services de qualité. Par exemple, lors
de l'organisation de voyages, des données
sensibles, de type médical, peuvent étre
collectées afin d'assurer I'accessibilité ou
la sécurité des collaborateurs. Dans le cas
ou le CSE traite des données relatives aux
enfants agés de moins de 16 ans des salariés,
le niveau de risque est majore.

Les risques RGPD associés
aux traitements de données
personnelles

Tout CSE est responsable de traitement au
sens du reglement car il manipule des don-
nées personnelles des salariés de I'entreprise.
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Or, en pratique, I'entreprise qui fournit au
CSE les moyens sous-jacents aux traitements
devient de fait sous-traitante au sens du
RGPD et doit présenter les garanties néces-
saires de conformité sur le périmétre des
traitements concernés. Ce raisonnement est
aappliquer au cas par cas et selon les flux de
données et les relations entre 'entreprise et
le CSE.Si des données personnelles du CSE
sont dérobées par des « hackers » et publiées
sur Internet, cela impactera directement le
CSE mais aussi inévitablement I'entreprise,
son image de marque en particulier. A noter
gu'a ce jour la sanction maximale a atteint
50 millions d’euros & I'encontre de Google,
notamment pour défaut de consentement
pour la personnalisation des publicités’.

Afin de transférer la mise en ceuvre opé-
rationnelle des mesures de conformité,
beaucoup d'entreprises et organismes, dont
les CSE, choisissent de sous-traiter certaines
activités, y compris des solutions logicielles
(par exemple une billetterie en ligne ou des
prestataires specialisés dans 'événementiel).
Attention toutefois & ne pas confondre le
transfert des risques et la responsabilisation.
En effet, les CSE restent responsables des
mesures de conformité a mettre en ceuvre
méme si celles-ci seront déployées par les
sous-traitants. Sans faire d'ingérence dans
les opérations du sous-traitant, les CSE
doivent obtenir de leur part une assurance
raisonnable et objective (pas seulement de
maniere déclarative et contractuelle) sur
les niveaux de conformité réels des sous-
traitants en lien avec le périmétre de Ia
sous-traitance.

1. Pour rappel, la sanction maximale prévue par
le réglement est de 4 % du chiffre d'affaires mondial
de l'entreprise ou 20 millions d'euros.

Quelles actions mener pour
la mise en conformité RGPD ?

Méthodologie de mise en

conformité

m Premier chantier : « Organisation de la
filiere protection des données ». || permet
de définir les objectifs de la conformité au
RGPD et de mettre en place I'organisation
du projet d’alignement avec les exigences
(« Build ») et les processus courants
(« Run »), tels que la gestion des demandes
de droits des salariés ou des violations
de données. Cette organisation s'articule
autour d'un chef d’orchestre interne ou
externe au CSE. Il est le garant de 'amé-
lioration continue de la conformité du CSE
et devra s'appuyer sur des relais dans les
services internes du CSE afin de diffuser
une culture de protection des données au
sein de l'organisation.

m Deuxiéme chantier : « Métiers et systémes
d’information ». Il a pour principal objectif
la constitution avec les métiers de la car-
tographie et du registre des traitements
de données personnelles. Ces éléments
répertorient 'ensemble des traitements
au sein du CSE, leurs finalités précises et
les ressources sous-jacentes (destinataires,
applications, sous-traitants ..). Il s'agira
ensuite d'identifier pour chague traitement
les écarts avec les exigences du réglement,
dont notamment :

- linformation des « ouvrants-droits » a leur
embauche. La mise en ceuvre de cette
information est & coordonner entre le CSE
et le service RH de l'entreprise ;

2. Agence Nationale de Sécurité du Sl
3. https://www.sans.org/

- la collecte de leur consentement, notam-
ment pour la publication sur Internet de
certains contenus présentant des données
personnelles. Il faut noter que ce consen-
tement n'est pas toujours nécessaire ;

- la purge et l'archivage des données selon
des durées a établir. Par exemple, des
listes de participants a des événements
CSE stockées au format papier.

m Troisieme chantier : « Cybersécurité ». ||
vise a renforcer le niveau de sécurité des
applications supportant les traitements de
données personnelles selon celles identi-
figes dans le registre des traitements. En
premier lieu, il s'agira de renforcer I'hygiéne
informatique en place en lien avec le guide
éponyme de 'ANSSI 2 ou encore d'autres
référentiels adéquats (norme ISO 27007,
SANS Institute®, ..). En l'occurrence, des
outils de supervision et d'écoute permet-
tant de remonter en continu des informa-
tions sur 'état des systémes d'Information
sont indispensables pour compléter une
approche par les risques Cyber pour le CSE
et détecter & temps des incidents et / ou
autres vols potentiels de données. Bien
entendu, ces mesures de cybersécurité
sont a coordonner avec les services infor-
matiques des entreprises de rattachement
et les sous-traitants.

Les actions inhérentes a ces trois chantiers
sont a regrouper dans un programme
complet de renforcement de la conformité
au Réglement et transverse a I’ensemble
de Porganisation du CSE. L'objectif est de
mettre en place une conformité adaptée
et progressive permettant de prouver la
bonne responsabilisation du CSE envers
les exigences du Réglement en lien avec les
risques pour les personnes concernées.
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Une revue des processus
conduisant a la transformation

du CSE

La mise en conformité d'un CSE au
Reglement est une opportunité pour le CSE
de revoir chacun de ses processus meétiers.
Un tel exercice ameéne inévitablement a s'in-
terroger sur le fonctionnement opérationnel
de ces processus et, in fine, a identifier des
zones d'optimisation et / ou d’'amélioration.
Les changements générés peuvent ainsi
permettre de maximiser la conformité, la
performance, voire le caractére innovant de
ces processus et des services proposés aux
salariés.
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Finalement, la mise en conformité des CSE
au RGPD contribue a favoriser la satisfac-
tion de la qualité des services proposés par
le CSE aux collaborateurs de I'entreprise.
In fine, il s'agit de renforcer l'opinion favo-
rable des collaborateurs envers les CSE, et
indirectement, leurs entreprises dans un
contexte de concurrence accrue pour attirer
et garder les talents... méme si certains CSE
sont trés indépendants et donc refusent
toute forme d'ingérence de la part de leur
entreprise contributrice.

Cette transformation des CSE doit s'accom-
pagner d'une gestion des changements
induits via la diffusion d’'une culture ade-
quate de « protection des données » aux dif-
férents niveaux de I'organisation. L'évolution
en cours des Comités d'Entreprise (CE) aux
CSE qui récupéreront les données histo-
riques des CE les oblige d'ores et déja a se
transformer. Et le temps presse puisque la
date fatidique du 31 décembre 2019 arrive
a grands pas... m
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LA PROTECTION DES DONNEES PERSONNELLES
A L'USAGE DES EXPERTS-COMPTABLES - GUIDE PRATIQUE J

Avec l'entrée en vigueur du réglement européen sur la protection des données personnelles le
25 mai dernier, la France a mis sa législation en conformité avec le droit européen avec le projet
de loi sur la protection des données personnelles adopté par I'"Assemblée nationale le 14 mai
dernier modifiant la loi du 6 janvier 1978 relative & l'informatique, aux fichiers et aux libertés.

Le servicejuridique du Conseil supérieur adonc actualisé le guide d'accompagnement pour les experts-
comptables en intégrant les précisions du projet de loi sur la protection des données personnelles.

Ce guide fait le point surles nouvelles régles de protection des données personnelles applicables,
explicite comment elles peuvent &tre mises en place par les cabinets d'expertise comptable et
propose un plan d'action ainsi que des outils pratiques directement utilisables.

A commander dés maintenant sur WWW.BOUTIQUE-EXPERTS-COMPTABLES.COM

La protection des donnges
personnelles a 'usage
des experts-comptables
Guide pratique
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